XP Service Pack 2
und mobile Gerate

Ein groBer Vorteil des Service Pack 2 ist das
Sicherheitscenter, das vor allem der Sicherung
vor unerwiinschten Eindringlingen dient. Die
neue Windows-Firewall fragt bei Verbindungs-
versuchen von Applikationen nach einer
Freigabe. Nicht selten hat ein voreiliger Klick
Konsequenzen: Ein Programm wird blockiert
und funktioniert so,unerklarlicherweise” seit
dem SP2-Update nicht mehr. So klagen viele
Nutzer eines Pocket PCs dariiber, dass die
Synchronisation mit Outlook nicht mehr
klappt. Meist lasst sich das Problem schnell
l6sen. Und noch mehr: Richtig konfiguriert
erhoht sich die Sicherheit deutlich (andreas Erle/md

A uch wenn der Pocket PC
noch so neu ist: Es emp-
fiehlt sich immer, die aktuellste
Version von ActiveSync aus dem
Internet zu installieren. Auch
wenn schon die zu diesem Zeit-
punkt aktuelle Version 3.7.1 in-
stalliert ist, kleinere Verédnde-
rungen und Bugfixes werden
immer wieder vorgenommen,
und bei gleicher Versionsnum-
mer unterscheidet man auller-
dem zwischen unterschiedli-
chen Builds. Unter www.pocket
pe.com findet sich im Download-
bereich immer die aktuellste
Version. Ist ActiveSync erst ein-
mal installiert, sollte direkt
nach der Installation eine Sicher-
heitswarnung erscheinen, die
fragt, ob der ,ActiveSync Con-

nection Manager® zugelassen
oder weiter vom System blo-
ckiert werden soll. Fiir den Stan-
dardfall geniigt ein simpler Klick
auf ,Nicht mehr blocken®, um
eine Regel einzurichten, die
ActiveSync ab diesem Zeitpunkt
fiir die Firewall als eine zuge-
lassene Anwendung identifiziert.
Uber ,Weiterhin blocken® wird
ActiveSync dagegen in der Fire-
wall abgefangen und zukiinftig
blockiert. Die Entscheidung
iiber diese Freigabe wird durch
das Anklicken von ,Erneut fra-
gen” vertagt. Richtig spannend
wird das Ganze jedoch, wenn Ac-
tiveSync entweder nicht funktio-
nieren will oder die oben be-
schriebene Abfrage gar nicht
erst erscheint.

Fehlerbehebung

Der erste Schritt zur Analyse der =

Ursache fiihrt direkt iiber die
Windows-Firewall. Im Sicher-
heitscenter unter ,Start/Einstel-
lungen/Systemsteuerung” wer-
den die relevanten Einstellun-
gen aufgerufen. Neben den In-
ternet-Einstellungen und den-
jenigen fiir die automatischen
Updates findet sich unter dem
Punkt , Windows-Firewall“ alles
fiir den Schutz des PCs vor
eingehenden Verbindungen. Im
Register ,Ausnahmen” sind alle
explizit erlaubten oder blockier-
ten Anwendungen verzeichnet.
Bei richtiger Konfiguration ist
der ,ActiveSync Connectlion

Info: Microsoft ActiveSync

ckiert. Dies ldsst
sich leicht beheben,

——4" indem der Haken ma-
nuell eingefiigt wird. Alternativ
kann der Eintrag markiert und
die Regel durch Anklicken
von ,Lischen* entfernt werden.
Beim nichsten Start von Active-
Sync kommt dann wieder die
oben beschriehene  Abfrage,
und die Regel kann neu ein-
gerichtet werden.

Die unangenehmere Situation
besteht dann, wenn weder die
Abfrage der Firewall kommt, ob
ActiveSync erlaubt werden soll,
noch ein Eintrag in den Firewall-
Regeln vorhanden ist. Da jede
sicherheitskritische Anwendung
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Sie sollten bei der
llation eines

fardenungen zur Felge haben.

Manager” dort aufgefiihrt. Ein
Haken neben dem Namen
zeigt an, dass eine Regel einge-
richtet wurde und der Zugriff
erlaubt ist. Hauptfehlerquelle:

Statt die Verbindung zuzulassen,
wurde sie versehentlich blo-

0
Unbefugte \Vervielftigung und unbehugter Vertiieb dieses Programms
oder eines Teds davon sind sirafbar. Dies witd sowohil stral- als auch
zivivechilich vetfolgt und kann schwere Strafen und Schadenersatz-

Pocket PCs immer
die aktuellste Version
von ActiveSync
verwenden

erst einmal blockiert wird, be-
deutet dies das Aus fiir die Syn-
chronisation. Um dies zu behe-
ben, muss man die Funktions-
weise von ActiveSync verstehen:
Aufier der fiir den Anwender
sichtharen Komponente ist der
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*2 Windows-Sicherheitswarnung

o =
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In der Windows-
Firewall kénnen r
Sie den ,Active-
Sync Connection
Manager” zulassen

| MName

[ NAaVBrowser

WinDVD

= Windows-Firewall

Il Active Sync Connection Manager

[ Datei- und Druckedreigabe

[ Ramotedesktop
4 Remateunterstitzung
O UPRP-Framework

Higemein | Ausnahmen | Enetet

Engehende Netrwedoverbindungan mit Ausnahme der unten aufgelsteten
Programme und Dienste wenden geblockt. Durch Hinzuflgen weiterer Ausnahmen
furktiorieren die entsprechenden Programme eventuell besser, aber das
Sicherheiterisiko kcann sich erhchen

Programme und Dlienste;

[ Programm..,

S T et |

Loschen | |

[#] Benachrichtigen, wenn Programm durch Windows-Firewal geblockt wird

Welche Fisken bastehen beim Zulassen von Ausnshmen? |

Connection Manager ein Agent,
der im Hintergrund lduft und die
Kommunikation selbst erledigt
(er ist insofern auch der kriti-
schere Teil fiir die Firewall). Bei-
de Anwendungen miissen manu-
ell zugelassen werden. Dazu
dient in den Sicherheitseinstel-
lungen der Button ,,Programm®.
Klicken Sie ihn an, werden
im folgenden Dialog alle regis-
trierten Programme in einer Lis-
te angezeigt. Uber ,Durch-
suchen” miissen nun zwei Pro-
gramme hinzugefiigt werden.
Beide befinden sich in ,,C\Pro-
gramme\Microsoft ActiveSync”
auf der lokalen Festplatte.
ActiveSync  findet sich  als
+WCESMGR.EXE", der Connec-
tion Manager als ,WCES-
COMM.EXE".

Damit ist die sonst vom System
automatisch durchgefiihrte Ein-
richtung von ActiveSync in der
Firewall manuell durchgefiihrt
und die Applikation sollte an-
schlieffend ohne Probleme star-
ten und synchronisieren. Wa-
rum die automatische Erken-
nung manchmal dennoch nicht
funktioniert, ist nicht immer ein-
deutig zu kliren, da es unter ver-
schiedensten Umgebungsbedin-
gungen geschehen kann.

Absicherung von ActiveSync

Jede Freigabe eines Programms
und damit einer Verbindung von
auflen ist ein potenzielles Sicher-
heitsrisiko fiir das System. Es
kann also nicht schaden, soweit
wie nur moglich Einschrinkun-
gen vorzunehmen, welche Rech-
ner zugelassen sind, eine

Synchronisation durchzufiithren.
Um dies vorzunehmen, markie-
ren Sie in der Liste der zugelas-
senen Programme den Active-
Sync Connection Manager und
rufen durch einen Klick auf ,Be-
arbeiten” die Einstellungen fiir
die Regel auf. Der nun folgende

4 M:.:_._

Durchsuchen

Detenams
Metzwerkumgeb ~ Datetye:
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Pfad: |CAWINDOWS\System32\sndrec 32 sxe

Bereich andem...

Wahlen Sie ain Programm aus oder klicken Sie auf "Durcheuchen”, um nach |
einem nicht aufgelisteten Programm zu suchen, um die Kommunikation mit dem Jan |

Programm zuzulassen, indem es zu der Ausnahmenliste hinzugefigt wird.

v
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*.{ Die Windows-Firewall
ermdglicht das
| manuelle Hinzufiigen
von zuzulassenden
| Applikationen

Welche Risiken bestehen beim Zulassen von Ausnahmen?

(oK (Aeorechen ]

Rechner per USB, einem seriel-
len Kabel oder einer Infrarotver-
bindung anwenden: Geben Sie
»192.168.55.100 / 255.255.255.0¢
ein, wird der Zugriff von Active-
Sync auf das Internet und auch
das lokale Netzwerk in Zukunft
unterbunden, die lokalen Verbin-

Zum manuellen
Hinzufiigen der
ActiveSync-Kompo-
nenten miissen Sie
dem System die
Position der
Anwendung mitteilen

Dialog erlaubt es, den Bergich
der Subnetze und IP-Adressen
festzulegen, die eine Active-
Sync-Verbindung aufbauen kon-
nen. Im Standard wird dieses
nicht eingeschrinkt. Eine der
einfachsten Anderungen ist die
Einschrinkung auf das eigene
Netzwerk (damit sind nur
Rechner im eigenen Subnetz
zugelassen). Deutlich dedizier-
ter konnen Sie direkt einzelne
IP-Adressen angeben, die zuge-
lassen sind, indem Sie die
LBenutzerdefinierte Liste" akti-
vieren. Einzelne IP-Adressen
kionnen dort eingegeben wer-
den, was vor allem fiir die
Synchronisation im Netzwerk
von Interesse ist. Einen Kniff
konnen Sie fiir die Synchro-
nisation mit einem lokalen

in der Firewall erst dann
maglich ist, wenn die Datei- und
Druckerfreigabe nicht aktiviert
ist. Dies macht Sinn, weil da-
durch UDP Port 137 und auch
NetBIOS freigegeben werden
und damit die Moglichkeit fiir
den PDA besteht, den PC mit
seinem Namen im Netzwerk
zu finden.

Unabhiingig von der Firewall ist
héufig auch von Problemen bei
der kabellosen Synchronisation
per Bluetooth zu hiren. In den
meisten Fillen liegt dies an ei-
nem Konflikt zwischen den Trei-
bern der weit verbreiteten Blue-
tooth-USB-Sticks, die meist den
Widcomm-Stack nutzen, und
den von Microsoft im Service
Pack 2 hinzugefiigten Windows-

Programm bearbeiten t

zulassen.

Die Einstellungen

der Regel fiir

ActiveSync kénnen

detailliert

vorgenommen
werden

Sie konnen die Kommunikation mit diesem Programm von jedem Computer
aus, einschielich denen im Intemet oder nur des eigenen Netzwerks,

MName: @ Microsoft ActiveSync
Pfad: |C:\Programme’\Microsoft Active Sync\WCESMgr.exe

(becer

dungen werden aber weiterhin
zugelassen.

Probleme bei WLAN und Bluetooth

Manchmal denkt man aber auch
einfach nur deutlich zu kompli-
ziert. In vielen Fillen ist es nicht
einmal die Firewall-Regel fiir
ActiveSyne, die die Probleme
bereitet. Einige Benutzer berich-
ten beispielsweise dariiber, dass
eine Synchronisation trotz kor-
rekt eingerichtetem ActiveSync

eigenen Bluetooth-Funktionali-
titen. Empfehlung dazu: Entfer-
nen Sie zuerst die Treiber des
USB-Sticks und installieren Sie
das SP2 anschlieBend. Stecken
Sie den Stick nach der abge-
schlossenen Installation dann
wieder in die USB-Schnittstelle,
wird er erkannt, die Treiber wer-
den installiert und Windows er-
laubt den Betrieb mit dem eige-
nen Stack. Schon sind die Prob-
leme gelist. il
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