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VPN-Verbindung auf dem Windows Phone einrichten

ie Abkurzung VPN steht fur ,,Vir-
tual Private Network®. Sollen zwei
Gerate an unterschiedlichen
Orten miteinander verbunden
werden, dann ist der Weg Uber das Internet

Bei diesem Provider geht es weniger um eine
Verbindung von Unternehmensnetzwerken,
sondern darum, die Verbindung zu anonymi-
sieren und statt der eigenen, identifizierbaren
IP-Adresse des Netzbetreibers Uber eine

Mit Windows Phone
8.1 kommt die Mog-
lichkeit, eine VPN-Ver-
bindung einzurichten

und Daten sicher zu
Ubertragen. So funktio-
niert der Tunnelbau.
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VPN ist in die Einstellun-

gen integriert.
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technisch der einfachste, aus Sicherheitsge-
sichtspunkten aber alles andere als optimal:
Daten im Internet werden Uber unzéhlige
Zwischenstationen Ubertragen, jede einzelne
birgt das Risiko, dass Daten abgegriffen wer-
den. Eine VPN-Verbindung erzeugt quasi
einen abgeschotteten ,privaten” Tunnel zwi-
schen zwei Geraten oder Netzwerken und
erlaubt es, von unterwegs auf Firmenrechner
und -ressourcen zuzugreifen. Kaum ein Ad-
ministrator l&sst diese Zugriffe ohne eine
VPN-Verbindung zu. Versténdlich, dass diese
neue Funktion eine wichtige Voraussetzung
fur Windows Phones im Firmenumfeld ist.

Windows Phone unterstitzt zwei Arten von
VPN-Verbindungen: Das IKEv2-Protokoll,
das flir die meisten 6ffentlichen VPN-Anbie-
ter Standard ist, und SSL-VPN, das Uber zu-
séatzliche Plugins der verschiedenen externen
VPN-Anbieter wie Checkpoint, Juniper und
F5 abgesichert wird. Diese Plugins sind im
Windows Phone Store verfligbar.

Die Einrichtung einer VPN-Verbindung wird
Uber einen neuen Dialog unter ,Einstellungen
VPN vorgenommen. Fir den Fall, dass Sie
die Einrichtung einfach einmal selbst durch-
spielen wollen, nutzen wir in unserem Bei-
spiel den 6ffentlichen VPN-Anbieter hide.me.

fremde Adresse ins Internet zu kommen.
Durchaus also auch fiir den Privatnutzer
nicht uninteressant und in der Einrichtung
stellvertretend flr andere VPN-Verbindun-
gen. Ausgegangen wird im Weiteren davon,
dass bereits ein Konto beim VPN-Anbieter
angelegt wurde und die Zugangsdaten vor-
liegen.

Zum Anlegen einer neuen VPN-Verbindung
tippen Sie auf ,,Einstellungen VPN* und dort
dann auf das ,,+“ am unteren Bildrand. Dort
muss als Erstes der Server-Name eingege-
ben werden, bei der kostenlosen Version von
hide.me ist dieser immer ,,free-nl.hide.me*,
wer die kostenpflichtige Version hat, kann
hier noch bestimmen, welcher Server ver-
wendet werden soll.

Ist der VPN-Schalter eingeschaltet, dann
wird in der Standardkonfiguration der VPN-
Tunnel aufgebaut, sobald Ihr Windows
Phone eine Internetverbindung aufbauen will.
Wenn Sie nicht glauben, dass Sie jetzt ano-
nym unterwegs sind, rufen Sie einfach die
Seite https://hide.me/check auf und Sie be-
kommen lhren aus der aktuell nach auBen
Ubermittelten IP-Adresse bestimmten Stand-
ort angezeigt: Amsterdam.

Um nun noch eine stabile Verbindung ins In-
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SSL-VPN-App aus dem Store
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Benutzername + Kennwort
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Ihre IP-Adresse lautet 109.201.152.21¢
Ihr Standort lautet AMSTERDAM,
NETHERLANDS =
IPv6-Unterstitzung: %

Ihre IPv6-Adresse lautet N/A

hide.me/de/check ©

7w die VPN-Verbindung umge-
hen wollen.

Ebenso besteht die Mog-

lichkeit, das VPN flir Daten-

transfers, die im selben

WLAN bleiben und damit

/ Volendam
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Marken
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;igv",j‘ N\ ° nicht ins Internet gehen,
\ el auszuschalten.
o
SSL VPN verwen-

den

Im Firmenumfeld ist die
Wahrscheinlichkeit groB3,
dass das VPN SSL-ver-
schllsselt ist und spezielle
Gegenstellen in Form von
separaten Appliances oder

Abb. 2: Eintragen der Server- und
Benutzerdaten. Holland hin.
ternet zu bekommen, halten Sie den Finger
auf den Eintrag fur das ,hide.me VPN und
wahlen dann ,,Auf Manuell umschalten®.
Diese Einstellung sorgt daflr, dass die Ver-
bindung auch gehalten wird, wenn Sie das
Netzwerk Ihres Telefons wechseln oder das
Gerat in den Standby-Modus schaltet.

Zertifikate installieren

Im Unternehmensumfeld sind die Anforde-
rungen meist noch ein wenig komplexer: Bei-
spielsweise erfolgt die Anmeldung nicht (nur)
Uber Benutzername und Kennwort, sondern
Uber ein spezielles Zertifikat, das erst einmal
auf das Gerat kommen muss. Dazu bekom-
men Sie meist von Ihrem Administrator einen
Link, den Sie im Internet Explorer des Win-
dows Phones 6ffnen kénnen, um dann durch
Anklicken das Zertifikat zu installieren. Da-
nach kann dieses in den VPN-Einstellungen
bei ,,Verbinden Uiber* und Auswahl von ,Zer-
tifikat“ verwendet werden.

VPN im Einsatz

Stellt man sich ein VPN als einen sicheren
Tunnel von drauBen in ein Unternehmens-
netzwerk vor, dann hat es wenig Sinn, diesen
auch aufzubauen, wenn man sich sowieso
schon in diesem Netzwerk befindet. Offnen
Sie eine bestehende VPN-Verbindung, indem
Sie den Finger auf deren Eintrag halten und
dann ,Bearbeiten” antippen. Ganz unten fin-
den Sie einen Eintrag ,,Erweitert“. Nachdem
Sie diesen aufgerufen haben, kénnen Sie
einstellen, dass Sie im Unternehmens-WLAN

Abb. 3: Die IP-Adresse weist auf

Firewalls eingesetzt werden.
SSL VPN wird von Windows
Phone 8.1 ebenfalls unter-
stltzt, bedarf aber spezieller Zusatzsoftware,
die aus dem Windows Phone Store herunter-
geladen und installiert werden kann. Aktuell
ist diese von Check Point, Juniper und So-
nicWall fir deren jeweilige Losungen verfiig-
bar. Laden Sie die gewiinschte App herunter,
dann starten Sie sie einmal, damit die bené-
tigten Komponenten installiert werden. Im
Einrichtungsbildschirm kénnen Sie dann
unter ,, Typ“ nicht mehr nur IKEv2 auswéhlen,
sondern auch noch den zuséatzlichen VPN-
Typ des jeweiligen Anbieters. Bei der Erst-
konfiguration sollten Sie in jedem Fall einen
Netzwerkadministrator hinzuziehen, der
Ihnen die weiteren bendtigten Einstellungen
mitteilen kann.

Fernkonfiguration Uber Sys-
tem Center 2012

Einzelne Gerate lassen sich noch ohne gro-
Bere Probleme manuell installieren, wenn es
aber um den Rollout an eine ganze Geréte-
flotte, beispielsweise flr alle AuBendienstler
geht, dann ist der Aufwand fiir den Admin
kaum noch manuell zu handhaben. In einem
solchen Umfeld ist die Wahrscheinlichkeit
hoch, dass das System Center 2012 als
Ubergeordnete Konfigurationsumgebung ein-
gesetzt wird.

Darin lassen sich neben vielen anderen ge-
nerellen Einstellungen auch die genauen Ein-
stellungen fir die Firmen-VPN-Verbindung
konfigurieren und dann zentral an alle Gerate
ausrollen, ohne dass der einzelne Benutzer
hier manuell eingreifen muss. W
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Verbunden, automatisch

Abb. 4: Manuelle VPN-Verbin-
dung einschalten.
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SSL-VPN-App aus dem Store
herunterladen

Abb. 5: SSL VPN benétigt spezifi-
sche Apps.
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